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1 Zusammenfassung

DNSSEC ist ein mdglicher Baustein zur Verbesserung der Sicherheit des Internets. Vor einer Einflh-
rung von DNSSEC gilt es jedoch, eine Reihe von technischen Fragestellungen zu adressieren und eine
Anzahl von organisatorischen und wirtschaftlichen Punkten detailliert zu untersuchen.

DNSSEC steht als Verfahren zur Steigerung der Sicherung von Authentizitat im DNS seit einiger Zeit
zur Verfugung. Dennoch kommen die Akzeptanz und Einfiihrung nur sehr schleppend voran. In Kapitel
2 (Hintergrund) sind mégliche Ursachen und Grinde fiir eine mangelnde Akzeptanz, noch bestehende
Probleme und Schwierigkeiten sowie Handlungsoptionen und mdgliche Fragestellungen aufgezeigt.
Durch koordiniertes Vorgehen auf vielen Ebenen sollen die offenen Fragen bearbeitet und wenn mog-
lich geldst werden. Ziel ist es, eine potentielle Einflihrung von DNSSEC dadurch zu erleichtern und zu
beschleunigen.

Es wird daher empfohlen, den Weg zu einer mdglichen Einfiihrung von DNSSEC durch eine Reihe von
MaRnahmen zu flankieren:

- Einrichtung einer langerfristig angelegten Gesprachsrunde, durch die alle am Thema beteiligten
Parteien miteinander in Kontakt stehen,

- Verabschiedung einer gemeinsamen Zielvereinbarung, in der sich alle Beteiligten zu einer akti-
ven Unterstiitzung eines DNSSEC-Testbeds bereit erklaren,

- Aufbau eines Testbeds fir DNSSEC flir Anbieter und Nutzer des Internets in Deutschland,

- Dokumentation und begleitende Beobachtung des Testbeds,

- Erarbeitung eines gemeinsamen Abschlussberichts und Verabschiedung einer Empfehlung
zum weiteren Vorgehen.

Im Rahmen der vorgenannten Mafnahmen soll in jedem Verfahrensstadium ergebnisoffen iber das
weitere Vorgehen diskutiert werden, was im Verlauf des Projekts zu Anderungen der Planungen und
Ziele flhren kann.

Bisherige Beteiligte an diesem Prozess sind BRAINTEC, BSI, DENIC, eco und Klute-Thiemann.

2 Hintergrund

Das Internet bildet heute eine zentrale Infrastruktur flr das gesamte Wirtschaftsleben. Ohne die durch
das Internet erbrachten Kommunikationsdienste sind viele tagliche Vorgange sowohl im Geschéftsleben
als auch im privaten Umfeld nicht mehr in der gewohnten Form méglich.

Private Nutzer und die Wirtschaft verlassen sich zunehmend darauf, dass das Internet funktioniert. Das
Internet wird als Basis sowohl fiir private, 6ffentliche, unternehmensinterne als auch externe Kommuni-
kation genutzt.

Meist geht der Nutzer auch davon aus, dass Daten unverfalscht und unverandert im Internet Gbertragen
werden. Es werden standig neue Anwendungen und Verfahren im Internet eingefiihrt. Eine groRRe Zahl
dieser Anwendungen und Verfahren verlasst sich auf eine zuverlassig funktionierende und korrekte
DNS-Auflésung von Namen auf Adressen. Daneben gibt es eine standig steigende Zahl von Anwen-
dungen, die das DNS zusatzlich zum Ablegen und Abfragen weiterer Informationen nutzen. Dazu zah-
len unter anderem Verfahren zur SPAM-Bekampfung und Sicherung des Mailverkehrs wie DKIM und
SPF, die ihre Schlissel im DNS ablegen, oder VolP-Anwendungen wie Asterisk, die iber ENUM aus
dem DNS die Informationen zum Vermitteln von Telefongesprachen erhalten. Da bei vielen dieser An-
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wendungen kein Benutzer mehr an der Interaktion beteiligt ist, hat die Verlasslichkeit des DNS-Systems
hierbei eine noch hohere Bedeutung als beim Zugriff auf Webseiten, bei denen immer noch eine Pri-
fung des Inhalts durch den Anwender erfolgen kann.

Die breite Einfuhrung von DNSSEC brachte durch die Sicherung der Datenintegritat eine Steigerung der
Zuverlassigkeit im gesamten DNS. DNSSEC 16st keinesfalls alle Probleme, aber schon allein die Siche-
rung der Ubertragung zwischen DNS-Server und DNS-Resolver verringert mégliche Angriffspunkte und
verbessert so die Gesamtsicherheit. DNSSEC ist aber nur eine MalRnahme zur Steigerung der Sicher-
heit im Internet, deswegen sollten auch regelmaRig mit den betroffenen Industriekreisen etwaige alter-
native oder anderweitige Ansatze erortert werden, um sicherzustellen, dass DNSSEC tatsachlich tUber
den Projektverlauf hinaus das Mittel der Wahl ist.

21 Das Domain Name System (DNS)

2.1.1 Grundfunktionen

Das DNS (Domain Name System) ist ein verteiltes System zur Speicherung und Abfrage von Informati-
onen im Internet. Die bekannteste Anwendung dient der Umwandlung von Namen in IP-Adressen. Ne-
ben dieser Grundfunktion wird das DNS noch zu einer Reihe anderer Abfragen genutzt, dazu z&hlen
das Auffinden von Diensten wie Mailservern und Anmeldeservern, die flexible Abfrage von Rufnummern
und den zugehdrigen Servern und Diensten und anderes mehr. Die Verfugbarkeit und die Richtigkeit
der Ergebnisse von DNS werden heute im Internet als gegeben betrachtet. Prinzipiell funktioniert das
Internet auch ohne DNS, allerdings ist ein Verzicht auf Namen und Label und stattdessen die direkte
Verwendung von numerischen IP-Adressen kaum vorstellbar. Ohne DNS misste jeder Benutzer standig
IP-Adressen in seinem Browser oder in seiner Mail verwenden, was umstandlich und fehleranfallig ist.
IP-Adressen sind aullerdem teilweise an den Provider gebunden und somit bei Serverwechsel/-umzug
zwangslaufig Anderungen unterworfen. Das DNS basiert auf einer hierarchischen Server-Struktur, von
der aus die Anfragen beantwortet werden. Diese Server stehen im Netz des Kunden oder beim Provider
(fir die lokale Zwischenspeicherung und die lokalen Netze), beim jeweiligen Anbieter von Diensten (flr
die Zielnetze), bei der jeweiligen Registry fir TLDs (wie .de, .fr, .com, .net oder .org) sowie auf oberster
Ebene bei den Betreibern der sogenannten root-Zone.

21.2 DNSSEC

Das DNS ist ein Protokoll, das selbst noch keine MaRnahmen zum Schutz seiner Inhalts-Daten enthélt,
insbesondere enthalt es keine Sicherung der Daten gegen Veranderungen auf dem Transportweg oder
in den durchlaufenden Servern und Caches. Verfalschungen kdnnen daher weder erkannt noch verhin-
dert werden. Unter dem Namen DNSSEC wurden aus diesem Grund von der IETF eine Reihe von Er-
weiterungen und Erganzungen standardisiert. DNSSEC ist zwar schon lange in der Entwicklung, eine
weite Verbreitung und Einflhrung im Internet hat dieser Standard jedoch bisher noch nicht gefunden.

DNSSEC beschrankt sich ausschlieBlich auf die Quellenauthentisierung, das heilt auf die Sicherung
des Pfades zwischen DNS-Servern und validierenden DNS-Klienten, wobei auch dazwischen liegende
Server und Resolver mit ihren Caches mit in die Sicherheitskette eingeschlossen sind. Anhand der ver-
wendeten Signatur lasst sich prifen, ob die Daten von einer dazu berechtigten Stelle gesendet wurden.
DNSSEC beinhaltet jedoch keine Vorgaben bezlglich einer Uberprifung der Authentizitat der Identitat
der initial eingestellten Daten.

DNSSEC prift Daten anhand von kryptografisch gesicherten Signaturen, die Uber die zu schitzenden
Daten errechnet werden und zusammen mit den Daten an den Client Ubertragen werden. Die Priifung
der Daten erfolgt dann im Client oder in dem davor liegenden Resolver gegenlber den zur jeweiligen
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Zone passenden Offentlichen Schllsseln. Diese Schliissel konnen am einfachsten wiederum ebenfalls
im DNS hinterlegt und abgerufen werden.

Dies ist dann optimal und ohne Bruch des Sicherheitsmechanismus méglich, da auch dieser Transfer
mit Hilfe von DNSSEC abgesichert erfolgt und lediglich der fir den Beginn der Kette notwendige
SchlUssel (der Key der root) im Client fest hinterlegt oder per Konfiguration eingepflegt wird.

Solange die root noch nicht signiert ist, kann alternativ auch mit geeigneten Verteilungsfunktionen au-
Rerhalb von DNS fur eine vertrauenswirdige Verteilung der benétigten Schliissel gesorgt werden. Ver-
schiedene Ansatze dazu sind derzeit noch in der Diskussion.

DNSSEC ist ein mdglicher Baustein, um den Betrieb von DNS und damit einen Aspekt des Internets
sicherer zu machen. DNSSEC hilft gegen Falschungen und das Unterschieben falscher DNS-Daten,
kann jedoch viele andere Probleme wie Domain-Hijacking, Phishing oder Manipulationen bei der Regist-
rierung nicht verhindern. Die Vorteile von DNSSEC lassen sich auch erst dann komplett ausnutzen,
wenn DNSSEC in der Flache moglichst von jeder Hard-/Software und der berwiegenden Mehrheit der
Resolver unterstltzt wird. Bis dahin sind nur Teile nutzbar und Unsicherheiten, die durch den Bruch der
Kette entstehen, zu Uberwinden.

2.2 Fragen und Probleme von DNSSEC

Hinsichtlich der Einfuhrung von DNSSEC gibt es eine Reihe offener Fragen und Probleme technischer,
organisatorischer oder dkonomischer Natur. Die folgenden Kapitel beleuchten diese Fragen und Prob-
leme. Die Entwicklung von Lésungsansatzen und Antworten sind Thema des in Kapitel 3 vorgeschlage-
nen Testbeds.

2.21 Betrieb der Root-Zone und der root-Server

DNSSEC setzt fur den reibungslosen und optimalen Betrieb eine vollstandige Kette von Signaturen von
der Spitze (root) bis zur jeweiligen zu sichernden Domain voraus. Da sich bei der Signierung der Root-
Zone vielfaltige politische Probleme, offene Verfahrensfragen und Diskussionen und daraus resultierend
Verzdgerungen ergeben haben, gibt es zwischenzeitlich Vorschlage, einen DNSSEC-Betrieb ohne sig-
nierte Root zu starten. Statt von einem zentralen signierten Punkt aus (der root), startet die Kette der
Trust-Anchor mit einem oder mehreren auf einer 6ffentlichen Webseite bekanntgegebenen 6ffentlichen
Schlusseln oder DS-Records.

Von diesem von Hand konfigurierten Punkt aus kdnnen dann die Resolver alle unterhalb dieser Zonen
liegenden weiteren Zonen mit DNSSEC erreichen. Ein automatisiertes Verfahren dazu findet sich zum
Beispiel in RFC 5074 ,DNSSEC Lookaside Validation (DLV)“. Eine andere Alternative sind eigene, oft
skriptbasierte Verfahren zum Laden der Trust-Anchor, welche die Daten von einem vertrauenswrdigem
Repository (z.B. IANA) laden.

Die Verwaltung des Inhaltes der Root-Zone wird derzeit von ICANN durchgeflihrt. Grundlage ist ein
Vertrag (sog. IANA-Contract) mit dem DOC (US Departement of Commerce). ICANN/IANA nimmt die
Daten von TLD-Betreibern entgegen und prift diese. Danach werden die Daten zur Prifung an das
DOC weitergegeben und anschlieBend von Verisign (dem Betreiber des A-root-servers) in die Root-
Zonen-Datei einpflegt und die Distribution an die anderen Root-Server-Betreiber veranlasst.

Mit DNSSEC und dem Signieren der Root-Zone kommen in diesem Bereich neue Funktionen hinzu. Die
Root-Zone muss signiert werden. Die dazu notwendigen Schlisselpaare missen generiert und die 6f-
fentlichen Schlussel in geeigneter Weise publiziert werden. Die Schllssel mussen in regelmaBigen Ab-
stdnden gegen neue ausgetauscht werden. Im Fall einer Kompromittierung muss ein Schlisselwechsel
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eingeleitet und durchgefiihrt werden. RegelmaRig muss der TLD-Betreiber die DS-Records mit den
Hash-Werten ihrer aktuell giltigen Schlissel dbermitteln und diese in die Root-Zone Ubernommen wer-
den. Ein Verfahren und die Definition der entsprechenden Zustandigkeiten sind zu erarbeiten.

2.2.2 Zusammenfassung fiir die Root-Zone

Die Erarbeitung der Verfahren fiir die Signierung der root ist fir den langfristigen reibungslosen Betrieb
von DNSSEC von hoher Bedeutung. Solange kein Ergebnis erzielt ist, konnen flr den Testbetrieb loka-
le Trust-Anchor eingesetzt werden. Falls die Erarbeitung der Verfahren langer dauert oder eine Vertei-
lung sinnvoll erscheint, stehen alternative Losungen (zentrales Repository, DLV) zur Verflgung.

Zu betrachtende Fragestellungen:

- Wie kann ein geeignetes Verfahren zur Signierung der Root aussehen?
- Wie sehen die verschiedenen wechselseitigen Verantwortlichkeiten aus?
- Was flr Worst-Case-Szenarien sind denkbar — Welche Handlungsoptionen gibt es?

2.3 Betrieb der Topleveldomain

Hinsichtlich der Ziele von DNSSEC hat die DENIC, als fiir .de zustandige Stelle, eine grundsatzlich
positive Haltung. Fir DENIC stehen die Betriebssicherheit, Robustheit und Verfugbarkeit des DNS an
erster Stelle, gefolgt von Fragen der Wirtschaftlichkeit und insbesondere der Nutzerakzeptanz, welche
wesentliche Kriterien fur die Zielerreichung sind.

2.3.1 Registrierungssystem der TLD .de

Neben dem Betrieb der DNS-Server, ist eine zentrale Aufgabe die Haltung der dafir notwendigen Da-
ten. Durch die Einfuhrung von DNSSEC werden zusatzliche Datenfelder in den Datensatzen der einzel-
nen Domains benétigt. Das flr die interne Speicherung der Domain-Daten verwendete
Registrierungssystem muss dazu hinsichtlich der notwendigen DS-Records erweitert werden. Gleiches
gilt fur die Registry/Registrar-Schnittstelle und die damit verbundenen Prozesse. Weiterhin missen die
Backend-Prozesse zur Generierung der eigentlichen fur die DNS-Server verwendeten Zonendaten ent-
sprechend angepasst werden.

Die Erweiterungen der bestehenden Datenbank und der zugehdrigen Interfaces sowie die damit ver-
bundenen Umstellungen in den internen Ablaufen missen sorgfaltig geplant werden. Zuséatzlich zu den
Erweiterungen sind neue interne Ablaufe notwendig und missen eingefiihrt werden. Beispiele dafir
sind: Signierung der Zonendaten, Festlegung der Giltigkeitsdauer von Signaturen und Uberwachung
derselben, Generierung von Schlusseln, Verfahren zum Schlisselmanagement, Festlegung von Notfall-
prozeduren u.a.

Neben den rein technischen Erweiterungen und dem Betrieb verursacht DNSSEC bei der unsachge-
méalen Nutzung auch eine Reihe Seiteneffekte, wie z.B. die Nichterreichbarkeit einer Domain bei inkon-
sistenten DS-Records. Hier sind geeignete Verfahren und MalRnahmen zu entwickeln.

2.3.2 Nameserverbetrieb der TLD .de

Da die Nutzung von DNSSEC die Anforderungen an die eingesetzten Ressourcen hinsichtlich Kapazi-
tat, Bandbreite, CPU erheblich erhéht, ergeben sich fiir den Betrieb einer Top-Level-Domain daraus
spezielle Anforderungen an die zum Betrieb genutzte Hard- und Software genauso wie an die Infra-
struktur. Engpasse im aktuellen Betriebskonzept sind zu evaluieren und ggf. Losungen daflir zu erarbei-
ten.
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2.3.3 Zusammenfassung fiir die TLD

- Herausforderungen hinsichtlich Betriebssicherheit, Wirtschaftlichkeit und Nutzerakzeptanz
mussen gelost werden.

- Die Registry/Registrar-Schnittstelle muss geeignet erweitert werden.

- Die .de-Nameserverinfrastruktur muss entsprechend ausgebaut werden.

- Vor einem Beginn eines Produktivbetriebs missen alle Komponenten auf ihre Stabilitat im
Massenbetrieb getestet werden.

- Trust-Anchor mussen an geeigneter Stelle verdffentlicht werden.

- Verfahren und Empfehlungen zur Schliisselerzeugung, -verwaltung, -management und Keyrol-
lover sind zu erarbeiten, zu testen und umzusetzen.

- Fir potentielle Fehler im betrieblichen Umfeld mlssen Losungsvorschlage, FAQs, Schulungs-
material, u.a. erstellt und betriebliche Prozesse adaptiert werden.

24 Registrare

Registrare sind Dienstleister flr Registrierungsdienste. Es handelt sich dabei typischerweise um reine
Domainanbieter, Hostingfirmen oder auch ISPs. Einige bieten nur die reine Registrierungsdienstleistung
an, andere bundeln diese mit zusatzlichen Dienstleistungen wie den Betrieb autoritativer Nameserver,
Webseitenprasenzen, Serverhosting fir ihre Kunden, u.a.

Die Registrare missen die fir die interne Speicherung der Domain-Daten verwendeten Systeme um
die notwendigen DS-Records erweitern. Gleiches gilt fir daraus resultierende Anderungen an der Re-
gistry/Registrar-Schnittstelle sowie den damit verbundenen Prozessen. Weiterhin mussen sie, soweit
sie Nameserverdienste anbieten, die Backend-Prozesse zur Generierung der eigentlichen Zonendaten
entsprechend anpassen und entsprechende Vorkehrungen fiir den DNSSEC-Betrieb ihrer Nameserver-
infrastruktur treffen. Letzteres beinhaltet auch den technischen Ausbau der Infrastruktur (Bandbreite,
Rechnerkapazitaten, ...).

Zusatzlich zu diesen Erweiterungen sind neue interne Ablaufe notwendig. Sie missen definiert und
eingeflhrt werden. Beispiele sind: Signierung der Zonendaten, Festlegung der Giltigkeitsdauer von
Signaturen und Uberwachung derselben, Generierung von Schliisseln, Verfahren zum Schliisselmana-
gement, Festlegung von Notfallprozeduren u.é&.

Neben den rein technischen Erweiterungen und dem Betrieb verursacht DNSSEC bei der unsachge-
méalen Nutzung auch eine Reihe Seiteneffekte, wie z.B. die Nichterreichbarkeit einer Domain bei inkon-
sistenten DS-Records. Hier sind geeignete Verfahren und MalRnahmen zu entwickeln.

241 Zusammenfassung fiir Registrare

- Herausforderungen hinsichtlich Betriebssicherheit, Wirtschaftlichkeit und Nutzerakzeptanz
mussen gelost werden.

- Die Registry-Schnittstelle, die internen Abldufe sowie die Kundenschnittstellen mussen erwei-
tert werden.

- Bei eigenem DNS-Betrieb muss die Nameserverinfrastruktur muss entsprechend ausgebaut
werden.

- Verfahren und Empfehlungen zur Schlisselerzeugung, -verwaltung, -management und Keyrol-
lover sind zu erarbeiten, zu testen und umzusetzen.

- Vor einem Beginn eines Produktivbetriebs missen alle Softwarekomponenten auf ihre Stabilitat
im Massenbetrieb getestet werden.

BSI,

BRAINTEC, DENIC, eco, Klute-Thiemann Seite 8 von 17 Stand: 24.04.2009



Rahmenbedingungen zur Durchfiihrung eines DNSSEC Testbeds

2.5 Domaininhaber

Betreibt ein Kunde seine Domain ohne eigenen DNS-Server, so muss er einen Dienstleister mit dem
DNS-Service beauftragen. Da in diesem Fall keine eigene DNSSEC-abhéngige Hardware und Software
betrieben wird, sind keine technischen Probleme zu erwarten bzw. DNSSEC-spezifische Herausforde-
rungen vom jeweiligen Dienstleister (vgl. 2.4) zu l6sen.

Viele Anwender, insbesondere Firmen oder Betreiber von grofieren Server-Parks, betreiben flir eigene
Domains die Nameserver, statt sich als Kunde auf die Dienstleistungen eines externen Anbieters zu
stitzen. In diesen Fallen muss die selbst betriebene DNS-Infrastruktur DNSSEC entsprechend unter-
stitzen.

Zusatzlich zu diesen Erweiterungen sind neue interne Ablaufe notwendig. Sie missen definiert und
eingefiihrt werden. Beispiele sind: Signierung der Zonendaten, Festlegung der Gultigkeitsdauer von
Signaturen und Uberwachung derselben, Generierung von Schllsseln, Verfahren zum Schlisselmana-
gement, Festlegung von Notfallprozeduren u.é&.

251 Zusammenfassung fiir Domaininhaber

- Bei eigenem DNS-Betrieb muss die Nameserverinfrastruktur entsprechend ausgebaut werden.
- Verfahren und Empfehlungen zur Schllsselerzeugung, -verwaltung, -management, Keyrollover
aber auch Nameserverbetrieb sind zu erarbeiten.

2.6 Provider

Ein Provider (ISP) bietet seinen Kunden meist neben dem reinen Zugang zum Internet weitere Dienste
an. Dazu z&hlen zentrale DNS-Server, die von den Kunden entweder direkt iber die Resolver in ihren
Endgeraten oder Uber ein dazwischen geschaltetes Gerat (DSL-Router oder Kabel-Router mit DNS-
Cache) benutzt werden konnen.

Aktuell wird DNSSEC von vielen Endgeraten und -anwendungen noch nicht unterstitzt. Es gibt daher
Vorschlage, die DNS-Antworten in den Caching-Servern zu prifen und nur die validierten DNS-
Antworten an die Endkunden weiterzuleiten bzw. Antworten, bei denen die Validierung fehlschlagt, zu
verwerfen.

Dieser Betriebsmodus ist durch den Einsatz geeigneter Soft- und Hardware zu unterstltzen. Da wegen
der hohen Zahl der eventuell betroffenen Kunden ein gewisses Risiko besteht, sind Fragen zu einer
weichen Migration, Roll-Back-Mdglichkeiten u.a. zu adressieren.

Weiterhin bestehen Unsicherheiten, wie ein validierender Resolver mit negativen Ergebnissen umgehen
soll. Bei dem aktuell praferierten Vorschlag werden Labels, die als zu einer DNSSEC-unterstitzenden
Zone gehdrend erkannt werden (DS-Record ist vorhanden), auf eine korrekte Signatur geprift. Kommt
es bei dieser Priifung zu einem Fehler, so wird der anfragenden Stelle ein Fehler (SERVFAIL oder auch
NXDOMAIN oder Timeout) zuriickgemeldet. Damit ist aber nicht zu erkennen, ob dieses Label wirklich
nicht existiert oder ob bei der DNSSEC-Validierung ein Fehler entdeckt wurde. Diese Unklarheiten kén-
nen zu verstarktem Aufwand bei Hotline und Support fihren sowie eventuell Unsicherheiten bei der
Haftung hervorrufen. Durch diese Anderung des DNS-Verhaltens verandert sich die Benutzererwartung.
Hier sind geeignete Anpassungen und Manahmen zu entwickeln und ggf. Informationen fiir die Nutzer
bereitzustellen.
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Da eine flachendeckende Verfugbarkeit von validierenden Resolvern in den Endgeraten erst in einigen
Jahren zu erreichen ist, sollte Uber alternative Mechanismen, die dem Anwender die Informationen Gber
fehlgeschlagene Validierungen bereitstellen konnen, nachgedacht werden.

2.6.1 Zusammenfassung fiir Provider

- Die Eignung von Software und Hardware muss im Einzelfall gepruft und bewertet werden. Das
geplante Testbed soll die Mglichkeit bieten, auch Tests fir Massendaten vorzunehmen.
- Fir folgende Fragen kénnte ein Leitfaden zum Umgang mit DNSSEC erarbeitet werden und
Antworten liefern:
- Wie sollen mit DNSSEC als unsicher erkannte Eintrage in geschltzten Zonen behandelt
werden (via NXDOMAIN oder SERVFAIL 0.a.)?
- Wie unterscheidet man echte von DNSSEC gefundene Probleme von eigenen Konfigurati-
onsfehlern?
- Soll man Anwender auf einen DNSSEC-Fehler hinweisen? Wenn ja, wie soll dies gesche-
hen?
- Soll man den Inhaber oder technischen Kontakt einer als fehlerhaft gekennzeichneten Do-
main auf die Probleme hinweisen? Wie? Wer?
- Wie erkennt man Konfigurationsfehler eines Administrators und unterscheidet diese von
echten, durch einen Angriff hervorgerufenen Meldungen?
- Die auf dem Markt verfugbaren Geréate fir Endkunden (DSL-Router, Kabel-Modems und ahnli-
che Netzanschlussgerate) sollen auf ihre Tauglichkeit fir DNSSEC geprift und die Resultate
offentlich dokumentiert werden.

2.7 Software

Hersteller fir Hard- und Software sind in ihrer Produktplanung meist relativ stark von der Nachfrage
ihrer Kunden bestimmt. Flir DNSSEC existiert derzeit keine entsprechende Nachfrage, da das Protokoll
fir die meisten Endanwender keinen unmittelbaren Nutzen zeigt. Allerdings wird von Seiten einiger
potentiell betroffenen Anbieter im Internet ein Bedarf nach Verbesserungen signalisiert, wie sie z.B.
DNSSEC bietet.

2.71 DNS-Server

Die Anzahl der voneinander unabhangigen Entwicklungen im DNS-Bereich ist relativ klein. Es beschaf-
tigt sich nur eine kleine Anzahl von Firmen mit DNS-Software und vermarktet diese. Die folgende Tabel-
le gibt eine aktuelle Ubersicht.

Hersteller Produkt DNSSEC | Anwendungs- Relevanz und Verwen-
Support | bereich dung
ISC BIND inklusive Resolver | Ja TLD, grole Zo- .de,Unix-Systeme, Refe-
+ Library) nen, kleine Zonen | renzprodukt
Nominum Nominum Authorative Ja Caching-Resolver | GroRe
Name Server und Cach- Zugangsprovider
ing Name Server
NL net Labs NSD Ja TLD .de, .nl
NL net Labs Unbound Ja Caching-Resolver | relativ neues Produkt
NeuStar UltraDNS Nein TLD und groRe .org, .info, .mobi, .asia,
Zonen biz, .tel
D.J. Bernstein | DJIBDNS Nein Grofe Zonen, Weit verbreitet bei kleine-
kleine Zonen ren Zonen auf Linux-
Systemen
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Hersteller Produkt DNSSEC | Anwendungs- Relevanz und Verwen-
Support | bereich dung
SECUREG64 Secure64 DNS Authori- | Ja Grolle Zonen
ty
Microsoft Microsoft DNS-Server | Ja Grolde Zonen, Weite Verbindung in mit-
(ab Servicepack 1 flr kleine Zonen telstandischen und klei-
Windows Server 2008) nen Betrieben
Microsoft Microsoft Resolver Ja Caching-Resolver | Endsysteme
(ab Servicepack 1 flr
Windows Server 2008)
DEBIAN + DNSMASQ Nein Resolver, Cache | DEBIAN, Linux-Systeme,
Open Source und Forwarder fur | CPE-Systeme, u.a. Link-
kleine Systeme sys
PowerDNS BV | PowerDNS Nur als Grolde Zonen,
Slave kleine Zonen

Die permanente Weiterentwicklung des Standards sowie die fehlende Nachfrage wurde lange Zeit von
den meisten Herstellern von Software als Hauptgrund fir die z6gerliche Umsetzung genannt. Da es
wenig Erfahrung im produktiven Umfeld gibt, ist Betriebserfahrung nur im kleineren Umfeld und aus dem
Testbetrieb bekannt. Hier sind noch mehr Betriebserfahrung und weitere Tests erforderlich.

Die Entwickler von DNS-Software sind eine relativ kleine und gut Uberschaubare Gruppe von Software-
entwicklern. Typisch sind intensive und oftmals sehr personlich gefiihrte Diskussionen um oft nur winzi-
ge Anderungen und Verbesserungen am Protokoll. Durch den engen Kontakt lassen sich aber auch
effizient schnelle Entwicklungsschritte realisieren.

2.7.2 Software fiir Blackboxes (CPE-Router usw.)

Die bei Endkunden in groRer Zahl eingesetzten Routern (DSL-Router, Kabel-Modems mit Routern und
ahnliche Gerate) bieten meist neben anderen Funktionen auch DNS-Dienste an. Teilweise handelt es
sich dabei um einfache DNS-Proxies, die Anfragen immer an vorkonfigurierte DNS-Server des jeweili-
gen ISP weiterleiten. Daneben existieren eine Reihe von Geraten (zum Beispiel von Linksys oder D-
Link), die DNS-Anfragen zusatzlich aus einem internen Cache beantworten und Anfragen Uber direkt
am Router angeschlossene und iber DHCP konfigurierte Gerate geben.

Zwei Untersuchungen (Von Nominet siehe http://download.nominet.org.uk/DNSSECcpe/DNSSEC-CPE-
Report.pdf und der Schwedischen Registry siehe http://iis.se/docs/Routertester_en.pdf) zeigen die oft
noch fehlende DNSSEC-Unterstiitzung bei Geraten dieser Anwendungsklasse. Da diese Untersuchun-
gen bei der Gerateauswahl auf ihren jeweiligen Heimatmarkt ausgerichtet waren, scheint es sinnvoll, fir
Deutschland eine entsprechende Studie durchzufihren.

Viele Hersteller unterstiitzen aufgrund der mangelnden Nachfrage kein DNSSEC in ihren Geraten. Auch
besteht bei den Providern, die diese Gerate oftmals kostenlos oder fir einen geringen Betrag zur Verfu-
gung stellen, nur geringe Motivation zusatzliche Features zu unterstiitzen. Ein groBes Problem stellt
deswegen die grofe installierte Basis von Geraten bei Endkunden dar, die Uberwiegend keinerlei Un-
terstiitzung flir DNSSEC enthalten, und nur umstandlich nachristbar sind.

2.7.3 Software fir Endgerate

Mit zusatzlicher Software kann DNSSEC unterstiitzt werden. Eine Sammlung weiterer Software (Plugins
fir Browser, Erweiterung fur WWWCache, SQUID oder ahnliche Software) sollte erstellt werden. Feh-
lende Software kann ggf. entwickelt und als Open Source zur Verfigung gestellt werden.
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2,74 Zusammenfassung Software

- Software, welche DNSSEC unterstutzt, sollte gelistet und ihre jeweilige Verwendbarkeit doku-
mentiert werden. Bei Defiziten konnen die Hersteller kontaktiert und darauf hingewiesen wer-
den.

- Flr den deutschen Markt sollten die verfligbaren Gerate fur Kunden (DSL-Router, Kabel-
Modems und &hnliche Netzanschlussgerate) auf ihre Tauglichkeit fliir DNSSEC geprift und die
Resultate dokumentiert werden. Bei Defiziten kdnnen die Hersteller kontaktiert und darauf hin-
gewiesen werden.

- Far im Markt stark verbreitete Geréate sollte auch Uber die Verfugbarkeit von Updates und die
Nachristbarkeit informiert werden.

- Llcken von Softwareunterstiitzung sollten dokumentiert werden.

- Fur schwierigere oder komplexere Anwendungen konnten Dokumentationen und HowTo-
Anleitungen erstellt werden.

2.8 DNSSEC in Firmen und fiir Endkunden

Fur die Anwendung von DNSSEC in Firmennetzen und zuhause gibt es keine allgemeine Lésung, da
vieles vom konkreten Anwendungsfall, der Grofe der Unternehmung oder des Netzes und naturlich
auch vom Sicherheitsbedirfnis abhangt.

Trotzdem sollten fur diese Bereiche die entsprechenden Moglichkeiten beschrieben und Alternativen
dokumentiert werden. Viele Uberlegungen aus den vorherigen Kapiteln gelten aber analog bzw. lassen
sich auf die lokale Nutzung extrapolieren.

281 Zusammenfassung DNSSEC in Firmen und fiir Endkunden

- Frei verfligbare deutschsprachige Information iber DNSSEC sollte erstellt werden.
- Langfristig sind beim Endanwender oder zumindest bei groReren Firmennetzen ausreichende
Informationen ber den Einsatz und die Wirkungsweise von DNSSEC notwendig.

3 Testbed

Um die in Abschnitt 2 beschriebenen offenen Punkte zu adressieren, haben sich die Beteiligten ver-
standigt, ein Testbed zu DNSSEC in Deutschland zu etablieren. Das Testbed soll allen Betreibern von
DNS-nahen Anwendungen aber auch Interessierten offen stehen. Erzielte Ergebnisse sollen ebenfalls
offentlich sein.

Ziele des Testbeds sind ein gemeinsames Verstandnis der Technologie zu fordern, Anwendungserfah-
rung zu sammeln und Loésungen zu erarbeiten. Themen im Einzelnen sind:

- die Identifizierung von Schwachstellen und Erarbeitung von Losungen oder Losungsansatzen,

- die Identifizierung technischer Probleme und deren Lsung,

- die Identifizierung wirtschaftlicher Probleme und Erarbeitung von Lésungsvorschlagen,

- die Identifizierung psychologischer und anderer Hindernisse und

- die Bereitstellung einer realen DNS-Umgebung, um allen Beteiligten und Interessierten Tests
und Erfahrungen in einer produktionsnahen Umgebung zu erméglichen

Im Testbed soll der gesamte Themenkomplex DNSSEC in Deutschland bearbeitet werden, wobei alle
Dienste und Funktionen untersucht werden, die notwendig sind, um das Internet in Deutschland zu
betreiben. Insbesondere werden dabei die Top-Level-Domain .de und der Namensbereich unterhalb

der TLD betrachtet. Als zu untersuchende Bereiche wurden identifiziert:
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- DNS-Root (IANA,ICANN, root-Server-Operator), bzw. TAR/DLV-Betreiber

- Registrierungssystem flir die Toplevel-Domain .de (DENIC eG)

- Nameserverbetrieb fiir die Toplevel-Domain .de (DENIC eG)

- Kommunikation mit dem Registrierungssystem und den Endkunden (DENIC-Mitglieder, Re-
gistrare, Dienstleister bei Domainregistratur, DENIC),

- Betreiber von autoritativen Secondlevel Nameservern (DENIC-Mitglieder, Registrare, ISPs,
groRere Endanwender, ...)

- Betreiber von Caching-Name-Servern, Forwarding-Nameservern (Zugangsprovider, ISPs, gro-
Rere Endanwender) und

- Betreiber von Resolvern, Zugangsroutern u.a.. (Administratoren in Unternehmen und Endnut-
zer)

Neben den technischen und organisatorischen Fragestellen sollen begleitend zum Testbed die Fragen
nach den dkonomischen Auswirkungen und der Marktakzeptanz von DNSSEC beantwortet werden. Die
Ergebnisse sollen — gegebenenfalls unter Einschluss von Erfahrungen im Ausland — in die weiteren
Planungen eingestellt werden.

Aus den Ergebnissen soll ein gemeinsamer Abschlussbericht erstellt werden. Dabei sollen mindestens
folgende Punkte adressiert werden:

- Dokumentation, Bewertung und Auswirkung von gefundenen Ergebnissen,

- Identifizierte Probleme sowie Losungsvorschlage, Alternatividsungen und Umgehungen,
- Bewertung der Erfahrungen und Beobachtungen aus den produktionsnahen Tests,

- Erstellung einer gemeinsamen Empfehlung zum weiteren Vorgehen.

3.1 MaBnahmen im Testbed

Bei der folgenden Liste von MaBnahmen handelt es sich nicht um eine abschlieRende Liste, sondern
um einzelne Punkte zu denen bereits Einigkeit erzielt wurde. Die Liste kann um weitere sinnvolle Punkte
erganzt werden.

3.1.1 Aufbau DNS-Test-Infrastruktur bei DENIC

DENIC wird fUr Testzwecke eine dedizierte parallele Infrastruktur flr die autoritativen Nameserver der
TLD .de einrichten. Das .de-Registry/Registrar-Interface wird um die DNSSEC-Funktionalitat erweitert
und danach wird die signierte .de-Zone aus diesen Daten erstellt und in dieser parallelen DNS-Struktur
bereitgestellt. Den Registraren wird damit ein erweiterter Zugang zum .de-System zur Verfigung ge-
stellt, iber den sie konfigurerbar selbst ebenfalls DNSSEC nutzen und anbieten konnen. Uber die adap-
tierte Schnittstelle kann die Ubergabe von Signaturen erfolgen. Registrare konnen damit den Prozess
der internen Generierung von Signaturen und die Weitergabe an die Registry testen. Parallel dazu wer-
den automatisierte Verfahren fur Key-Rollover und Schlisselwechsel im Notfall nach einer Kompromit-
tierung erarbeitet und testweise erprobt. Durch die Bereitstellung der parallelen Infrastruktur kdnnen
Provider (oder Endkunden) mittels ihrer Resolver auf das Testbed zugreifen. Dazu muss bei diesen
Resolvern DNSSEC aktiviert und manuell der Trust-Anchor des DENIC konfiguriert sowie ein Forward
auf einen der Server im Testbed eingetragen werden.

3.1.2 Test von Endgeraten

Am Markt gibt es wenig Information zu DNSSEC-geeigneten Geraten. Viele der Zugangsgerate wie
ADSL- oder Kabel-Router, welche gleichzeitig als DNS-Forwarder, DHCP-Server und teilweise noch
als Hub oder Wireless-LAN-Router verwendet werden, unterstiitzen DNSSEC nicht oder nur bedingt.
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Das BSI wird daher eine Studie durchflihren, um hier mehr Transparenz im Markt zu erzeugen. Als
Beispiel dienen Untersuchungen aus Schweden (DNSSEC Tests of Consumer Broadband Routers,
Joakim Ahlund & Patrik Wallstrom, 2008) und England (Test Report: DNSSEC Impact on Broadband
Routers and Firewalls, Nominet, 2008).

3.1.3  Aufbau und Signierung einer sicheren Domain

Um Erfahrungen im realen Betrieb zu sammeln, wird eine zentrale Domain in offentlicher Hand (zum
Beispiel bund.de oder auch die fir den Zugang zu de-mail benétigten Domains) signiert und die offentli-
chen Schliissel dazu passend bekannt gegeben werden. Ein Test der Signierung und der Validierung
ware dann fur alle interessierten Parteien mdglich.

3.1.4 Kooperation mit anderen Betreibern

Da international viele Gruppen an der Bereitstellung von DNSSEC arbeiten, soll der Erfahrungsaus-
tausch gestarkt werden. Vertreter dieser Organisationen, die in dem Bereich DNSSEC arbeiten, wie
Verisign, Afilias, IIS oder ISC sollen deswegen auch zu den geplanten Gesprachsrunden eingeladen
werden.

3.1.5 Aufbau und Verteilung von Know-how

Da DNSSEC fir viele an der Umsetzung Beteiligte noch relatives Neuland darstellt, ist eine zentrale
Sammlung von Know-how sinnvoll. Die Erstellung eines deutschsprachigen DNSSEC-HowTo kann
dazu verwendet werden, das Wissen und die Erfahrungen zu sammeln und zu verbreiten.

Im Testbed gewonnene Erfahrungen und entstandene Dokumentationen der Umsetzung kénnen flr
andere hilfreich sein. Die dort verwendeten Betriebsparameter und Testwerte sollten dokumentiert und
verdffentlicht werden.

RegelméaRige DNSSEC-Gesprachsrunden sollen dafiir sorgen, dass ein permanenter Erfahrungsaus-
tausch stattfindet.

4 Projektplan

Das Projekt wird von BSI, eco und DENIC gemeinsam koordiniert und zum Projektfortschritt werden
regelméRige Abstimmungsrunden durchgefihrt.

Die Zeitangaben bei den einzelnen Schritten basieren auf Schatzungen. Zuverlassige und belastbare
Zeiten kdnnen erst im Gesprach mit den jeweils ausflihrenden Teilnehmern erhoben werden. Die ange-
gebenen Startdaten beziehen sich auf einen angenommenen Beginn der Aktivitaten am 1.7.2009.

Beginn | MaBnahme Dauer | Verantwortlich
Q
2|85
24.4.2009 | Diskussion BSI, eco, DENIC - Finalisierung Abstimmungspapier |4 W B| B | B
2.7.2009 |Intitiales Meeting zum Thema fur alle am Thema aktiven Teilneh- B|B|D

mer (DENIC, Registrare, Provider, Vertreter der Behdrden, Vertre-
ter der Anbieter)

- Sensibilisierung der Teilnehmer

- Motivation zur Teilnahme

- Planung des weiteren Vorgehens
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Beginn

MaBnahme

Dauer

Verantwortlich

BSI
eco
DENIC

- Erste Vorstellung der Rahmenplanung des Testbeds
- Erste Verteilung von Actionitems

Einholen der Bereitschaft von Registraren, Providern und interes-
sierten ,Early-Usern“, am Testbetrieb aktiv mitzuarbeiten

07 2009

Ubersicht tiber die in Deutschland verbreiteten Endgeréte, ADSL-

und Kabelrouter und ihre DNSSEC-Eignung erstellen

- Auswahl der im Test zu betrachtenden Geréte

- Testund Auswertung der Ergebnisse

- Kontakte und Gesprache mit Herstellern zur Losung der im
Test aufgetretene Probleme

- Veroffentlichung eines Ergebnisdokuments

6 M

07 2009

Sammlung von Software mit spezieller DNSSEC-Unterstiitzung

(optionales Zusatzprojekt)

- Sammlung von existierender Software mit DNSSEC-
Erweiterungen (Browser-Plugins, Anzeigemodule, SQUID-
Erweiterungen, Mailserver-Erweiterungen, usw.)

- Kontakte und Gesprache mit Herstellern zur Losung der im
Test aufgetretene Probleme

- Erstellung von Modulen mit deutscher Bedienoberflache

- Testund Erprobung von Endanwender-Software

- Testund Auswertung der Ergebnisse

- Veroffentlichung eines Ergebnisdokuments

07 2009

Betrachtung dkonomischer Auswirkungen und Marktrelevanz von
DNSSEC, ggf. Erstellung Studie.

8 M

07 2009

Aufbau einer produktiven DNSSEC-Testumgebung
- Bereitstellung der parallelen Server-Struktur fir DNSSEC fiir
de

8 M

07 2009

Aufbau einer produktiven DNSSEC-Testumgebung
- Erweiterung der Registry/Registrar-Schnittstelle  fir DS-
Records

8 M

07 2009

Bei am Testbed teilnehmenden Registraren mit DNS-Service:

Implementierung von Werkzeugen zum Signieren von gehosteten

Domains

- Erweiterungen fir Schlissel in den Kundendatenbanken

- Erweiterung des Benutzerinterfaces zur Verwaltung von
DNSSEC (Ein- und Ausschalten, Key-Rollover)

- Hosten von signierten Domains (eventuell auf paralleler
DNSServer-Struktur)

- Ubergabe von DS-Records an die DENIC

18 M
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Beginn | MaBnahme Dauer | Verantwortlich
Q
2|8 |5
07 2009 | Bei am Testbed teilnehmenden Registraren ohne DNS-Service: 18 M K

- Erweiterungen fir DS-Records in den Kundendatenbanken

- Erweiterung des Benutzerinterfaces zur Eingabe von DS-
Records durch die Kunden

- Ubergabe von DS-Records an die DENIC

- Zusatzlich ist die Teilnahme von einzelnen (grofen) Endkun-
den mit Signierung entsprechender Zonen sinnvoll (siehe auch
Abschnitt 5.2.3)

122009 | Zweites Meeting zum Thema fir alle am Thema aktiven Teilneh- B|B | K

mer (DENIC, Registrare, Provider, Vertreter der Behdrden, Vertre-

ter der Anbieter)

- Berichte vom Stand der Aktivitdten und Implementierungen
von verschiedenen Teilnehmern

- Présentation von Zwischenergebnissen

012010 | Nutzung der produktiven DNSSEC-Testumgebung durch ISPs: 12M K

- Implementieren eines parallelen validierenden Zweigs von
Caching-Nameservern

- Umlenken von Anwendern auf das Testbed

07 2010 | Drittes Meeting zum Thema fiir alle am Thema aktiven Teilnehmer B|B | K
(DENIC, Registrare, Provider, Vertreter der Behdrden, Vertreter
der Anbieter)

- Berichte vom Stand der Aktivitdten und Implementierungen
von verschiedenen Teilnehmern
- Présentation von Zwischenergebnissen

122010 | Viertes Meeting zum Thema fir alle am Thema aktiven Teilnehmer B|B | K
(DENIC, Registrare, Provider, Vertreter der Behdrden, Vertreter
der Anbieter)

- Berichte vom Stand der Aktivitdten und Implementierungen
von verschiedenen Teilnehmern

- Présentation von Ergebnissen

- Sammlung der Punkte und Empfehlungen zur Erstellung des
Abschlussberichts

1.1.2011 | Auswertung der Testergebnisse 3M B|B | K
Erstellung des Abschlussberichts

Q2 2011 |Finftes Meeting zum Thema fur alle am Thema aktiven Teilneh- B|B | K
mer (DENIC, Registrare, Provider, Vertreter der Behdrden, Vertre-
ter der Anbieter)

- Prasentation und Diskussion des Abschlussberichts sowie des
weiteren Vorgehens

B = Beteiligung
K = Koordination
D = Durchflhrung
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5 Abkurzungen und Begriffsdefinitionen

DKIM

IANA

ICANN

IETF

Provider

Registrant

Registrar

Registry

SPF

TLD

Zone

DomainKeys Identified Mail, ein Verfahren, bei dem die Herkunft von Mails durch Pri-
fung von Signaturen im Mailheader an Hand von im DNS hinterlegten Schltsseln verifi-
ziert wird DNS - Domain Name System

Internet Assigned Numbers Authority, Zentralstelle fir die Vergabe von IP-Nummern,
Protokoll-Nummern und AS-Nummern. Ist bei ICANN angesiedelt aufgrund einer ver-
traglichen Regelung mit dem US Departement of Commerce.

Internet Corporation for Assigned Names and Numbers, Zentralstelle des Internets flir
die Koordination zwecks Adressierung eineindeutiger Nummern und Namen im Inter-
net.

Internet Engineering Taskforce, entwickelt Internetprotokolle und erarbeitet Standards
flr den Betrieb des Internets

Anbieter von Anschliissen an das Internet.

Inhaber einer Domain, der diese Uber den Registrar bei der Registry anmeldet. Der
Registrant kann eigene autoritative Nameserver fir eine Domain betreiben oder diesen
Dienst von Dritten (ISP, Registrar) beziehen.

Dienstleister bei Domainregistratur, hat Kontakt mit dem Domaininhaber, ibernimmt die
Registrierung einer Domain bei der zustandigen Registry, betreibt teilweise auch als
zusatzliche Dienstleistung den Nameservice flir Domains

Zentrale Einrichtung, die Domains einer oder von mehreren Top-Level-Domains verwal-
tet. Sie nimmt Registrierungen von Domains von Registraren und teilweise auch direkt
vom Domaininhaber entgegen. Die Registry betreibt eine Datenbasis, in der alle zu ei-
ner Domain notwendigen Daten enthalten sind. Aus der Datenbasis werden die Zonen-
daten fir den Betrieb der autoritativen Nameserver der Zone erzeugt.

Sender Policy Framework, ein Verfahren, bei dem an Hand von im DNS hinterlegten
Schlisseln und Policy-Beschreibungen die Herkunft von Mails geprift werden kann

Top Level Domain, ein Name (Label) im DNS, der auf der obersten Ebene der Hierar-
chie steht (Beispiele: .de, .com, .eu oder .net)

Bereich im DNS, der die Daten einer Domain umfasst, die als Einheit verwaltet werden.
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